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1. Цель реализации программы

Сформировать необходимый объем теоретических и практических знаний о технологиях программно-конфигурируемых сетей (SDN), практических умений и навыков для развертывания SDN сетей, разработки приложений для SDN контроллера, изучить и освоить необходимые инструментальные средства.


2. Формализованные результаты обучения

В результате освоения программы повышения квалификации обучающийся должен:
· знать основные понятия и терминологию программно-конфигурируемых сетей (SDN сетей);
· знать области применения SDN сетей;
· знать архитектуру SDN сетей, принципы функционирования SDN коммутатора, SDN контроллера и основы протокола OpenFlow;
· уметь пользоваться основными инструментальными средствами (WireShark, Mininet, RUNOS) для работы с SDN.
· иметь навыки разработки, тестирования и отладки приложений для SDN контроллера.  

В результате освоения программы повышения квалификации обучающийся приобретает следующие компетенции:
· способность предлагать концепции, модели, изобретать и апробировать способы и инструментальные средства в своей  профессиональной деятельности;
· способность порождать принципиально новые идеи и продукты в области сетевых технологий;
· способность разрабатывать рекомендации по оптимизации затрат на обслуживание и развитие существующей сетевой ИТ-инфраструктуры;
· способность выбирать оптимальные решения в вопросах совершенствования сетевой ИТ-инфраструктуры и архитектуры предприятия, оператора связи, центра обработки данных.




3. Содержание программы

Учебный план
программы повышения квалификации
 «Программно-конфигурируемые сети (SDN)»

Категория слушателей (требования к слушателям) – сетевые инженеры, ИТ специалисты, программисты. 
Срок обучения – 20 час.
Форма обучения – без отрыва от работы.

	№
 п/п
	Наименование
разделов
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич. 
и лаборат.
занятия

	1
	Введение в программно-конфигурируемые сети (ПКС, SDN)	
	2
	2
	

	2
	SDN коммутаторы
	4
	4
	

	3
	Протокол OpenFlow
	4
	2
	2

	4
	Сетевая операционная система (SDN  контроллер)
	4
	2
	2

	5
	Тестирование, отладка и верификация SDN сетей
	4
	4
	

	6
	Применение SDN сетей
	2
	2
	

	Итоговая аттестация
	Зачет




Учебно-тематический план
программы повышения квалификации
«Программно-конфигурируемые сети (SDN)»

	№ п/п
	Наименование разделов и тем
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич.
и лаборат. занятия

	1
	2
	3
	4
	5

	1
	Введение в программно-конфигурируемые сети (ПКС, SDN)
	2
	2
	

	1.1
	История Интернета, его архитектура, основные решения, проблемы традиционной организации компьютерных сетей
	1
	1
	

	1.2
	Что такое SDN? Архитектура SDN. Преимущества и проблемы SDN
	1
	1
	

	2
	SDN коммутаторы
	4
	4
	

	2.1
	Абстракция программируемого коммутатора, пример SDN коммутатора
	2
	2
	

	2.2
	Производительность SDN коммутатора. Примеры SDN коммутаторов
	2
	2
	

	3
	Протокол OpenFlow
	4
	2
	2

	3.1
	Основы протокола OpenFlow
	2
	2
	

	3.2
	Инструментальные средства для работы с SDN. Среда Mininet для эмуляции сетей. Создание сегмента SDN сети. Программное средство Wireshark для анализа сетевого трафика. Анализ сообщений протокола OpenFlow
	2
	
	2

	4
	Сетевая операционная система (SDN  контроллер)
	4
	2
	2

	4.1
	Архитектура сетевых ОС для SDN. Примеры SDN контроллеров. Оценка производительности SDN контроллеров. Отечественный SDN  контроллер RUNOS
	2
	2
	

	4.2
	Разработка, реализация и тестирование приложения для SDN контроллера RUNOS. 
	2
	
	2

	5
	Тестирование, отладка и верификация SDN сетей
	4
	4
	

	5.1
	Средства поиска и устранения ошибок в сетях SDN. 
	2
	2
	

	5.2
	Политики маршрутизации в SDN, верификация SDN сетей.
	2
	2
	

	6
	Применение SDN сетей
	2
	2
	

	6.1
	Применение SDN в корпоративных сетях, центрах обработки данных, сетях операторов связи, беспроводных и домашних сетях.
Проблемы и перспективы развития SDN.
	2
	2
	





Учебная программа
повышения квалификации 
«Программно-конфигурируемые сети (SDN)»
Раздел 1. Введение в программно-конфигурируемые сети (ПКС, SDN) (2 час.)
Тема 1.1 История Интернета, его архитектура, основные решения, проблемы традиционной организации компьютерных сетей (1 час.)
Тема 1.2 Что такое SDN? Архитектура SDN. Преимущества и проблемы SDN (1 час.)

Раздел 2. SDN коммутаторы (4 час.)
Тема 2.1 Абстракция программируемого коммутатора, пример SDN коммутатора (2 час.)
Тема 2.2 Производительность SDN коммутатора. Примеры SDN коммутаторов (2 час.)

Раздел 3. Протокол OpenFlow (4 час.)
Тема 3.1 Основы протокола OpenFlow (2 час.)
Тема 3.2 Инструментальные средства для работы с SDN (2 час.)

Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	3.2
	Инструментальные средства для работы с SDN. Среда Mininet для эмуляции сетей. Создание сегмента SDN сети. Программное средство Wireshark для анализа сетевого трафика. Анализ сообщений протокола OpenFlow (2 час.)



Раздел 4. Сетевая операционная система (SDN  контроллер) (4 час.)
Тема 4.1 Архитектура сетевых ОС для SDN. Примеры SDN контроллеров. Оценка производительности SDN контроллеров. Отечественный SDN  контроллер RUNOS (2 час.)
Тема 4.2 Разработка, реализация и тестирование приложения для SDN контроллера RUNOS (2 час.)

Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	4.2
	Разработка, реализация и тестирование приложения для SDN контроллера RUNOS.



Раздел 5. Тестирование, отладка и верификация SDN сетей (4 час.)
Тема 5.1 Средства поиска и устранения ошибок в сетях SDN (2 час.)
Тема 5.2 Политики маршрутизации в SDN, верификация SDN сетей (2 час.)

Раздел 6. Применение SDN сетей (2 час.)
Тема 1.1 Применение SDN в корпоративных сетях, центрах обработки данных, сетях операторов связи, беспроводных и домашних сетях. Проблемы и перспективы развития SDN (2 час.)

4. Материально-технические условия реализации программы
Лекционные занятия проходят в мультимедийной аудитории, оснащенной компьютером и проектором. 
Практические занятия проходят в компьютерном классе. Первая часть занятия посвящена разбору нового материала. Вторая часть – выполнению практических заданий с целью закрепления материала. 
Для проведения практических занятий необходимы: 
· Компьютерный класс. 
· Программное обеспечение: виртуальные машины VirtualBox с ОС Ubuntu. 

5. Учебно-методическое обеспечение программы
Основная литература

1. Смелянский Р.Л. Программно-конфигурируемые сети // Открытые системы. №9. 2012. С. 15-26.
2. Open Networking Foundation. Software-Defined Networking: The New Norm for Networks // ONF White Paper, 2012.
3. Open Networking Foundation. OpenFlow Switch Specification Version 1.0.0 (wire protocol 0x02), 2009.
4. Open Networking Foundation. OpenFlow Switch Specification Version 1.3.0 (wire protocol 0x04), 2012.
5. Pashkov V., Shalimov A., Smeliansky R. Controller failover for SDN enterprise networks // Science and Technology Conference (Modern Networking Technologies)(MoNeTeC), 2014 First International. – IEEE, 2014. – С. 1-6.
6. Shalimov A. et al. The Runos OpenFlow Controller //Software Defined Networks (EWSDN), 2015 Fourth European Workshop on. – IEEE, 2015. – С. 103-104.


6. Требования к результатам обучения

Итоговая аттестация проводится в виде письменного зачета на 45 минут.
Перечень вопросов, выносимых на аттестацию для оценки качества освоения дисциплины:

1. Описать проблемы традиционных компьютерных сетей. Привести краткое описание архитектуры SDN сети. 
2. Привести описание архитектуры SDN сети, основных уровней, описание задач, решаемых на каждом уровне.
3. Привести описание архитектуры SDN сети, преимущества ее использования и возникающие проблемы.
4. Привести описание абстракции программируемого коммутатора, привести примеры SDN коммутаторов.
5. Привести описание протокола OpenFlow, назначения, основных типов сообщений, принципа установления нового потока в SDN/OpenFlow сети.
6. Привести описание протокола OpenFlow, особенности функционирования OpenFlow коммутатора.
7. Сетевая операционная система для SDN: назначение и общая архитектура. Классификация SDN контроллеров.
8. Сетевая операционная система для SDN, основные характеристики производительности, примеры SDN контроллеров.
9. Сетевая операционная система: общая архитектура. SDN контроллер RUNOS.
10.  Привести принципы поиска и устранения ошибок в SDN сетях, примеры инструментальных средств
11.  Политики маршрутизации в SDN, верификация SDN сетей.
12.  Применение SDN в корпоративных сетях, центрах обработки данных, сетях операторов связи.
13.  Применение SDN в беспроводных и домашних сетях.
14.  Проблемы и перспективы развития SDN.


7. Составители программы	

· Смелянский Руслан Леонидович, доктор физ.-мат. наук, чл.-корр. РАН, профессор.
· Пашков Василий Николаевич, исследователь, математик-программист.
2

