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1. Цель реализации программы

Сформировать необходимый объем теоретических и практических знаний об основах сетевых технологий, практических умений и навыков для развертывания сетей на базе TCP/IP, изучить и освоить необходимые инструментальные средства.


2. Формализованные результаты обучения

В результате освоения программы повышения квалификации обучающийся должен:
· знать основные понятия и терминологию стека сетевых технологий TCP/IP;
· знать основные принципы построения и функционирования сети Интернет, особенности систем передачи данных;
· знать принципы адресации в сети на основе протокола IP;
· знать основные протоколы маршрутизации в сети;
· знать основные транспортные протоколы TCP и UDP и их различия;
· уметь пользоваться инструментальным средством Wireshark для анализа сетевого трафика;
· иметь навыки настройки адресации и маршрутизации в сети.  

В результате освоения программы повышения квалификации обучающийся приобретает следующие компетенции:
· способность предлагать концепции, модели, изобретать и апробировать способы и инструментальные средства в своей  профессиональной деятельности;
· способность порождать принципиально новые идеи и продукты в области сетевых технологий;
· способность разрабатывать рекомендации по оптимизации затрат на обслуживание и развитие существующей сетевой ИТ-инфраструктуры;
· способность выбирать оптимальные решения в вопросах совершенствования сетевой ИТ-инфраструктуры и архитектуры предприятия, оператора связи, центра обработки данных.



3. Содержание программы

Учебный план
программы повышения квалификации
 «Основы сетевых технологий (TCP/IP)»

Категория слушателей (требования к слушателям) – сетевые инженеры, ИТ специалисты, программисты, менеджеры телекоммуникационных и ИТ компаний. 
Срок обучения – 20 час.
Форма обучения – без отрыва от работы.

	№
 п/п
	Наименование
разделов
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич. 
и лаборат.
занятия

	1
	Протоколы TCP/IP
	4
	4
	

	2
	Системы передачи данных
	4
	4
	

	3
	Адресация в сети
	4
	2
	2

	4
	Маршрутизация в сети
	4
	2
	2

	5
	Транспортные протоколы 
	2
	2
	

	6
	Управление сетью
	2
	2
	

	Итоговая аттестация
	Зачет



Учебно-тематический план
программы повышения квалификации
«Основы сетевых технологий (TCP/IP)»

	№ п/п
	Наименование разделов и тем
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич.
и лаборат. занятия

	1
	2
	3
	4
	5

	1
	Протоколы TCP/IP
	4
	4
	

	1.1
	История появления Интернет
	1
	1
	

	1.2
	Структура сети Интернет
	1
	1
	

	1.3
	Модель OSI/ISO
	1
	1
	

	1.4
	Обзор протоколов TCP/IP
	1
	1
	

	2
	Системы передачи данных
	4
	4
	

	2.1
	Системы передачи данных (СПД)
	2
	2
	

	2.2
	Оптические СПД
	1
	1
	

	2.3
	Беспроводные СПД
	1
	1
	

	3
	Адресация в сети
	4
	2
	2

	3.1
	Адресация в сети Интернет. Протокол IP. Структура IP адреса. Статическая и динамическая адресация в сети. Протокол IPv6.
	1
	1
	

	3.2
	Протокол динамической конфигурации хостов DHCP. Служба DNS.
	1
	1
	

	3.3
	Средство Wireshark для анализа сетевого трафика. 
	2
	
	2

	4
	Маршрутизация в сети
	4
	2
	2

	4.1
	Основные алгоритмы маршрутизации
	1
	1
	

	4.2
	Обзор протоколов динамической маршрутизации. Протокол Routing Information Protocol (RIP). Протокол Border Gateway Protocol (BGP). Протокол Open Shortest Path First (OSPF).
	3
	1
	2

	5
	Транспортные протоколы 
	2
	2
	

	5.1
	Модель сервиса TCP. Протокол TCP. Управление соединениями и стратегия передачи
	1
	1
	

	5.2
	Протокол UDP и сравнение с TCP
	1
	1
	

	6
	Управление сетью
	2
	2
	

	6.1
	Проблемы управления сетевыми устройствами
	1
	1
	

	6.2
	Протокол Simple Network Management Protocol (SNMP). База данных Management Information Base (MIB).
	1
	1
	



Учебная программа**
повышения квалификации 
«Основы сетевых технологий (TCP/IP)»
Раздел 1. Протоколы TCP/IP (4 час.)
Тема 1.1 История появления Интернет (1 час.)
Тема 1.2 Структура сети Интернет (1 час.)
Тема 1.3 Модель OSI/ISO (1 час.)
Тема 1.4 Обзор протоколов TCP/IP (1 час.)

Раздел 2. Системы передачи данных (4 час.)
Тема 2.1 Системы передачи данных (СПД) (2 час.)
Тема 2.2 Оптические СПД (1 час.)
Тема 2.3 Беспроводные СПД (1 час.)

Раздел 3. Адресация в сети (4 час.)
Тема 3.1 Адресация в сети Интернет. Протокол IP. Структура IP адреса. Статическая и динамическая адресация в сети. Протокол IPv6 (1 час.)
Тема 3.2 Протокол динамической конфигурации хостов DHCP. Служба DNS (1 час.)
Тема 3.3 Средство Wireshark для анализа сетевого трафика (2 час.)


Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	3.3
	Настройка адресации в сети. Использование средства Wireshark для анализа сетевого трафика (2 час.)



Раздел 4. Маршрутизация в сети (4 час.)
Тема 4.1 Основные алгоритмы маршрутизации (1 час.)
Тема 4.2 Обзор протоколов динамической маршрутизации. Протокол Routing Information Protocol (RIP). Протокол Border Gateway Protocol (BGP). Протокол Open Shortest Path First (OSPF) (3 час.)

Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	4.2
	Настройка маршрутизации в сети (2 час.)



Раздел 5. Транспортные протоколы (2 час.)
Тема 5.1 Модель сервиса TCP. Протокол TCP. Управление соединениями и стратегия передачи (1 час.)
Тема 5.2 Протокол UDP и сравнение с TCP (1 час.)

Раздел 6. Управление сетью (2 час.)
Тема 6.1 Проблемы управления сетевыми устройствами (1 час.)
Тема 6.2 База данных Management Information Base (MIB). Протокол Simple Network Management Protocol (SNMP) (1 час.)

4. Материально-технические условия реализации программы
Лекционные занятия проходят в мультимедийной аудитории, оснащенной компьютером и проектором. 
Практические занятия проходят в компьютерном классе. Первая часть занятия посвящена разбору нового материала. Вторая часть – выполнению практических заданий с целью закрепления материала. 
Для проведения практических занятий необходимы: 
· Компьютерный класс. 
· Программное обеспечение: виртуальные машины VirtualBox с ОС Ubuntu. 



5. Учебно-методическое обеспечение программы
Основная литература

1. Смелянский Р.Л. Компьютерные сети в 2 т. Т. 1. Системы передачи данных // М.:  Издательский центр «Академия», 2011. – 304 с.
2. Смелянский Р.Л. Компьютерные сети в 2 т. Т. 2. Сети ЭВМ // М. :  Издательский центр «Академия», 2011. – 240 с.


6. Требования к результатам обучения

Итоговая аттестация проводится в виде письменного зачета на 45 минут.
Перечень вопросов, выносимых на аттестацию для оценки качества освоения дисциплины:
1. Описать Проблемы современных сетей и структуру сети интернет. 
2. Привести описание модели OSI/ISO.
3. Привести описание модели TCP/IP.
4. Принципы организации систем передачи данных (СПД).
5. Привести особенности оптических СПД.
6. Привести особенности беспроводных СПД.
7. Привести принципы адресации в сети Интернет.
8. Описать особенности адресации на основе протокола IP, описать структуру IP адреса. 
9.  Описать принципы статической и динамической адресации в сети. Особенности работы протокола DHCP в сети.
10. Служба DNS: назначение и принцип работы.
11.  Протоколы динамической маршрутизации на примере RIP.
12. Протоколы динамической маршрутизации на примере BGP.
13. Протоколы динамической маршрутизации на примере OSPF.
14. Модель сервиса TCP. 
15. Протокол TCP. 
16. Управление соединениями и стратегия передачи в TCP.
17. Протокол UDP и сравнение с TCP
18.  Проблемы управления сетевыми устройствами.
19. База данных MIB: назначение и структура.
20. Протокол SNMP: назначение и принципы работы.

7. Составители программы	

· Смелянский Руслан Леонидович, доктор физ.-мат. наук, чл.-корр. РАН, профессор
· Пашков Василий Николаевич, исследователь, математик-программист
2

