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1. Цель реализации программы

Сформировать необходимый объем теоретических и практических знаний о технологиях виртуализации сетевых функций (NFV), практических умений и навыков для разработки виртуальных сетевых приложений, изучить и освоить необходимые инструментальные средства.
В программе освещаются основы концепции виртуализации сетевых функций, основные понятия, проводится обзор возможностей API и SDK для разработки виртуальных сетевых приложений, рассматриваются основы проактивного управления сетью на основе технологии DPI (Deep Package Inspection) для накопления статистических данных, проверки и фильтрации сетевых пакетов по их содержимому, рассматриваются примеры виртуальных сетевых функций и приложений. 


2. Формализованные результаты обучения

В результате освоения программы повышения квалификации обучающийся должен:
· знать основные понятия виртуализации сетевых функций (NFV) и виртуализации сетей;
· знать API и SDK для разработки виртуальных сетевых приложений;
· знать подходы к проактивному управлению сетями на основе DPI;
· знать примеры NFV приложений;
· иметь навыки разработки, тестирования и отладки NFV приложений.

В результате освоения программы повышения квалификации обучающийся приобретает следующие компетенции:
· способность предлагать концепции, модели, изобретать и апробировать способы и инструментальные средства в своей  профессиональной деятельности;
· способность порождать принципиально новые идеи и продукты в области сетевых облачных технологий;
· способность разрабатывать рекомендации по оптимизации затрат на обслуживание и развитие существующей ИТ-инфраструктуры.
· способность выбирать оптимальные решения в вопросах совершенствования сетевой ИТ-инфраструктуры и архитектуры сети предприятия, оператора связи, центра обработки данных.



3. Содержание программы

Учебный план
программы повышения квалификации
 «Виртуализация сетевых функций»

Категория слушателей (требования к слушателям) – сетевые инженеры, ИТ специалисты, программисты, менеджеры телекоммуникационных и ИТ компаний. 
Срок обучения – 20 час.
Форма обучения – без отрыва от работы.

	№
 п/п
	Наименование
разделов
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич. 
и лаборат.
занятия

	1
	Истоки концепции виртуализации сетевых функций (NFV)
	2
	2
	

	2
	Виртуализация сетевых функций (NFV)
	2
	2
	

	3
	API и SDK для программирования SDN сетей
	4
	4
	

	4
	Проактивное управление сетью
	6
	4
	2

	5
	Примеры приложений
	6
	4
	2

	Итоговая аттестация
	Зачет



Учебно-тематический план
программы повышения квалификации
«Виртуализация сетевых функций»

	№ п/п
	Наименование разделов и тем
	Всего,
час.
	В том числе

	
	
	
	лекции
	практич.
и лаборат. занятия

	1
	2
	3
	4
	5

	1
	Истоки концепции виртуализации сетевых функций (NFV)
	2
	2
	

	2
	Виртуализация сетевых функций (NFV)
	2
	2
	

	2.1
	Понятие виртуализации сетевых функций
	1
	1
	

	2.2
	Понятие виртуализации сети
	1
	1
	

	3
	API и SDK для программирования SDN сетей
	4
	4
	

	3.1
	API и SDK и их возможности для разработки виртуальных сетевых приложений
	4
	4
	

	4
	Проактивное управление сетью
	6
	4
	2

	4.1
	Проактивное управление сетью на основе технологии накопления статистических данных, проверки и фильтрации сетевых пакетов по их содержимому DPI (Deep Package Inspection)
	2
	2
	

	4.2
	Примеры существующих решений
	4
	2
	2

	5
	Примеры приложений
	6
	4
	2

	5.1
	Мониторинг и управление качеством доставки видео
	1
	1
	

	5.2
	Использование протоколов информационной защиты
	1
	1
	

	5.3
	Контроль и управление производительностью в сети. Динамический контроль и управление качеством сетевых сервисов (QoS). Маршрутизация пакетов и эффективное управление сетью
	2
	2
	

	5.4
	Разработка приложения по шаблону
	2
	
	2




Учебная программа
повышения квалификации 
«Виртуализация сетевых функций»
Раздел 1. Истоки концепции виртуализации сетевых функций (NFV) (2 час.)

Раздел 2. Виртуализация сетевых функций (NFV) (2 час.)
Тема 1.1 Понятие виртуализации сетевых функций (1 час)
Тема 1.2 Понятие виртуализации сети (1 час)

Раздел 3. API и SDK для программирования SDN сетей (4 час.)
Тема 3.1 API и SDK и их возможности для разработки виртуальных сетевых приложений (4 час)

Раздел 4. Проактивное управление сетью (6 час.)
Тема 4.1 Проактивное управление сетью на основе технологии накопления статистических данных, проверки и фильтрации сетевых пакетов по их содержимому DPI (Deep Package Inspection) (2 час)
Тема 4.2 Примеры существующих решений (4 час)

Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	4.2
	Разработка шаблона сетевой функции (2 час.)



Раздел 5. Примеры приложений (6 час.)
Тема 5.1 Мониторинг и управление качеством доставки видео (1 час)
Тема 5.2 Использование протоколов информационной защиты (1 час)
Тема 5.3 Контроль и управление производительностью в сети. Динамический контроль и управление качеством сетевых сервисов (QoS). Маршрутизация пакетов и эффективное управление сетью (2 час)
Тема 5.4 Разработка приложения по шаблону (2 час)

Перечень практических занятий 
	Номер темы 
	Наименование практического занятия

	5.4
	Разработка приложения по имеющемуся шаблону и представление результата (2 час.)



4. Материально-технические условия реализации программы
Лекционные занятия проходят в мультимедийной аудитории, оснащенной компьютером и проектором. 
Практические занятия проходят в компьютерном классе. Первая часть занятия посвящена разбору нового материала. Вторая часть – выполнению практических заданий с целью закрепления материала. 
Для проведения практических занятий необходимы: 
· компьютерный класс;
· программное обеспечение: виртуальные машины VirtualBox с ОС Ubuntu. 

5. Учебно-методическое обеспечение программы
Основная литература

1. Смелянский Р.Л. Компьютерные сети в 2 т. Т. 1. Системы передачи данных // М.:  Издательский центр «Академия», 2011. – 304 с.
2. Смелянский Р.Л. Компьютерные сети в 2 т. Т. 2. Сети ЭВМ // М.:  Издательский центр «Академия», 2011. – 240 с.
3. Смелянский Р.Л. Программно-конфигурируемые сети // Открытые системы. №9. 2012. С. 15-26.
4. Cloud infrastructure for researchers basing on nfv management and orchestration / V. Antonenko, R. Smeliansky, A. Ermilov et al. // Proceedings of the XXVI International Symposium on Nuclear Electronics & Computing (NEC’2017). — Budva, Montenegro, 2017. — P. 75–81.
5. C2: General purpose cloud platform with nfv life-cycle management / V. Antonenko, R. Smeliansky, A. Ermilov et al. // 2017 IEEE 9th International Conference on Cloud Computing Technology and Science. — 2017. — P. 353–356.
6. Платформа управления виртуальными сетевыми функциями С2 / В. А. Антоненко, Р. Л. Смелянский, A. A. Ермилов и др. // Информационные технологии. — 2018. — Т. 24, № 3. — С. 165–173. 


6. Требования к результатам обучения

Итоговая аттестация проводится в виде письменного зачета на 45 минут.
Перечень вопросов, выносимых на аттестацию для оценки качества освоения дисциплины:

1. Понятие виртуализации сетевых функций (NFV).
2. Понятие виртуализации сети.
3. Описать основные методы API и SDK для реализации NFV функций в SDN сетях.
4. Описать основные подходы к проактивному управлению сетей.
5. Проактивное управление сетью на основе технологии накопления статистических данных, проверки и фильтрации сетевых пакетов по их содержимому DPI.
6. Мониторинг и управление качеством доставки видео.
7. Использование протоколов информационной защиты.
8. Методы контроля и управления производительностью в сети. 
9. Методы динамического контроля и управления качеством сетевых сервисов (QoS). 
10. Методы маршрутизации пакетов и эффективного управление сетью.
11. Описать структуру шаблона для разработки NFV приложения.
12. Описать процесс разработки NFV приложения по шаблону.


7. Составители программы	

· Смелянский Руслан Леонидович, доктор физ.-мат. наук, чл.-корр. РАН, профессор.
· Пашков Василий Николаевич, исследователь, математик-программист.
· Антоненко Виталий Александрович, к.ф.-м.н., м.н.с.
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