ВОПРОСЫ К ЭКЗАМЕНУ ПО КУРСУ «ТЕХНОЛОГИИ СЕТИ ИНТЕРНЕТ»
Экзамен проводится в письменной форме.

Экзаменующийся выбирает вслепую, случайным образом, один из 16 билетов.

Билет состоит из трех частей:

Часть 1: основной вопрос билета. Требуется дать подробный письменный ответ на вопрос.

Часть 2: дополнительные вопросы по теме билета – 3 вопроса. Требуется дать краткий письменный ответ на каждый дополнительный вопрос.

Часть 3: дополнительные вопросы по всему курсу – в форме теста, 20 вопросов. По каждому вопросу требуется выбрать правильный вариант ответа, или несколько вариантов, если смысл вопроса требует этого.

ПРИМЕР:

БИЛЕТ № 1

Часть1. Дать подробный письменный ответ на  вопрос.

Принцип построения сетевых технологий с разбиением на уровне. Эталонная модель OSI.

Часть 2. Дополнительные вопросы по теме билета.

Дайте краткие письменные ответы на приведенные вопросы.

1. На границе каких уровней удается на практике достичь независимости уровней и сменяемости технических средств ?

2. В чем основные задачи сетевого уровня ?

3. Как называется и как устроен адрес канального уровня ?

Часть 3. Дополнительные вопросы по остальной части курса.

Отметьте правильный вариант ответа. Некоторые вопросы допускают или даже требуют выбрать несколько вариантов ответа одновременно.

1. В модели OSI выделяется

[  ] – 3 уровня
[  ] – 4 уровня
[  ] – 6 уровней
[  ] – 7 уровней

2. …

:КОНЕЦ ПРИМЕРА

Основные вопросы билетов (Часть 1).

1. Принцип построения сетевых технологий с разбиением на уровне. Эталонная модель OSI.

2. Стек протоколов IP в сравнении со эталонной моделью OSI. Положение основных протоколов (IP, TCP, UDP) в стеке протоколов.

3. Адресация в Internet. Адресация сетей, подсетей и устройств ("хостов"). Класс-ориентированная и бесклассовая адресация. Адресация транспортного уровня (адресация сервисов). Адресация прикладного уровня. URI и URL.
4. Система доменных имен. Что именуется. Основные типы ресурсных записей. Поиск в DNS. Понятие зоны ответственности. Первичные и вторичные серверы. "Обратная" адресация.
5. Таблица маршрутизации. Пересылка пакетов (forwarding). Отличия статической и динамической маршрутизации. Настройка таблицы маршрутизации.
6. Динамическая маршрутизация. Отличия от статической маршрутизации. Алгоритмы и протоколы маршрутизации. Обзор протоколов RIP, OSPF, BGP.

7. Протокол IP. Назначение. Формат заголовка дейтаграммы. Фрагментирование и реассемблирование дейтаграмм.

8. Протокол ICMP. Назначение. Формат заголовка. Основные сообщения.

9. Протокол UDP. Назначение. Формат заголовка.

10. Протокол TCP. Назначение. Формат заголовка. Организация передачи данных: гарантированная доставка, управление перегрузками.
11. Протокол TCP. Назначение. Формат заголовка. Процедуры установления и разрыва соединений.
12. Назначение межсетевых экранов. Классификация межсетевых экранов по принципу действия.
13. - Отменен.
14. Симметричные алгоритмы шифрования. Назначение и область применения. Проблама распределения ключей.

15. Криптографические контрольные суммы и хэш-функции. Назначение и способы применения.

16. Асимметричные криптографические алгоритмы. Отличия от симметричных. Назначение и области применения алгоритмов RSA, Diffie-Hellman, DSS. Электронная цифровая подпись. Проблема распределения ключей. Понятие сертификата открытого ключа.

Дополнительные вопросы по теме билета (Часть 2).

К Билету 1 .

1.  На границе каких уровней удается на практике достичь независимости уровней и возможности замены технических средств ?
2.  В чем основные задачи сетевого уровня ?
3.  Как называется и как устроен адрес канального уровня ?
К Билету 2 .

1.  Каковы основные отличия протокола TCP от UDP ?
2.  Каковы основные отличия протокола UDP от IP ?
3.  К какому уровню относится протокол ICMP ?

К Билету 3 .

1.  Почему необходимо делить ip-адрес на «номер сети» и «номер хоста» ?

2.  Привести примеры адресов прикладного уровня.

3.  Каковы размеры ip-адреса и номера порта в битах ?

К Билету 4 .

1.  В чем преимущества рекурсивных серверов поиска по сравнению с нерекурсивными ?

2.  Как вторичный сервер узнает, что необходимо получить новую версию зоны с первичного сервера ?

3.  От каких атак обеспечивает защиту протокол DNSSEC ?

К Билету 5 .

1.  Как осуществляется выбор (из таблицы маршрутизации) маршрутного правила, подходящего для данной дейтаграммы ?

2.  Что означает маршрутное правило с адресом назначения 0.0.0.0 и маской сети 0.0.0.0 ?

3.  Какие команды (программы) используются для просмотра и изменения таблицы маршрутизации ?

К Билету 6 .

1.  В каких случаях следует применять динамическую маршрутизацию ?

2.  Перечислить основные недостатки алгоритма  «дистантных векторов».

3.  Какой из алгоритмов – «дистантных векторов» или «состояния канала» - требует более высокой производительности маршрутизатора ?

К Билету 7 .

1.  Как используется поле TTL ? Для чего это нужно ?

2.  Для чего используется поле Protocol ?

3.  Как определить, что данная дейтаграмма является фрагментом, полученным при разделении (фрагментировании) другой, большей дейтаграммы ?

К Билету 8 .

1.  Какие сообщения ICMP использует программа ping ?

2.  Какие сообщения ICMP использует программа traceroute ?

3.  Какие сообщения ICMP считаются устаревшими или опасными ?

К Билету 9 .

1.  В чем основное отличие протокола UDP от IP ?

2.  В каких случаях протокол UDP имеет преимущества по сравнению с TCP ?

3.  Как отключить проверку целостности сообщения по контрольной сумме UDP ? Для чего это нужно ?

К Билету 10 .

1.  В каких случаях протокол TCP имеет преимущества по сравнению с UDP ?

2.  Зачем отправитель сохряняет переданные данные в буфере. В какой момент эти данные могут быть удалены из буфера ?

3.  Как получатель может влиять на скорость передачи данных ?

К Билету 11 .

1.  Для чего при установлении соединения стороны обмениваются начальными «номерами последовательности» ? (Можно ли использовать все время одни и те же начальные «номера последовательности»?)

2.  Как отличить сообщение с запросом на установление соединение от сообщения, продолжающего уже установленное соединение ?

3.  В чем отличия между флагами FIN и RST ?

К Билету 12 .

1.  В чем преимущества «фильтров пакетов с инспекцией состояний» по сравнению с обычными фильтрами пакетов ?

2.  В чем преимущества «фильтров пакетов с инспекцией состояний» по сравнению со «шлюзами приложений» ?

3.  Какие дополнительные задачи часто поручаются «файерволам» ?

К Билету 13 .

Билет 13 отменен.

К Билету 14 .

1.  О каких симметричные алгоритмы шифрования Вы знаете ?

2.  Как связаны стойкость шифра и длина ключа?

3.  Какими способами можно обеспечить наличие общего секретного ключа для шифрования при передаче данных между двумя сторонами в сети Интернет ?

К Билету 15 .

1.  Как из хэш-функции построить криптографическую контрольную сумму ?

2.  Как защитить передаваемые данные от изменения или подделки при помощи хэш-функции или криптографической контрольной суммы ?

3.  О каких хэш-функциях Вы знаете ?

К Билету 16 .

1.  Какие алгоритмы и функции применяются для построения электронной цифровой подписи ?

2.  Как при помощи электронно-цифровой подписи проверить подлинность противоположной стороны в сетевом соединении ? (Аутентификация сторон.)

3.  – вопрос отменен без замены. К этому билету – только 2 дополнительных вопроса.

Дополнительные вопросы по остальной части курса – тест (Часть 3).

1. В модели OSI выделяется

[  ] – 3 уровня
[  ] – 4 уровня
[  ] – 6 уровней
[  ] – 7 уровней

2. В стеке TCP/IP выделяется


[  ] – 3 уровня

[  ] – 4 уровня

[  ] – 6 уровней

[  ] – 7 уровней

3. Протокол IP относится к

[  ] – физическому уровню

[  ] – канальному уровню
[  ] – сетевому уровню
[  ] – транспортному уровню

4. Протокол TCP относится к

[  ] – физическому уровню

[  ] – канальному уровню

[  ] – сетевому уровню

[  ] – транспортному уровню

5. Протокол UDP относится к

[  ] – физическому уровню

[  ] – канальному уровню

[  ] – сетевому уровню

[  ] – транспортному уровню

6. Маршрутизатор (router) выполняет операции


[  ] – комутации пакетов (switching)

[  ] – продвижения пакетов (forwarding)


[  ] – построения маршрутов (routing)

7. В таблице маршрутизации 3 правила:

Адрес

Маска


Шлюз

10.0.0.0
255.255.255.0

10.0.0.1

10.0.10.0
255.255.255.0

10.0.0.2

10.0.10.0
255.255.255.240
10.0.0.3

Дейтаграмма с адресом получателя 10.0.10.8 будет отправлена на шлюз


[  ] – 10.0.0.1

[  ] – 10.0.0.2


[  ] – 10.0.0.3

8. Статическая маршрутизация основана на маршрутных правилах


[  ] – введенных оператором


[  ] – построенным автоматически в процессе взаимодействия с другими марщрутизаторами

9. Динамическая маршрутизация основана на маршрутных правилах


[  ] – введенных оператором


[  ] – построенным автоматически в процессе взаимодействия с другими марщрутизаторами

10. Протокол маршрутизации – это


[  ] – протокол для управления маршрутизаторами


[  ] – протокол для обмена маршрутной информацией между маршрутизаторами


[  ] – протокол тестирования маршрутов

11. Протокол RIP основан на алгоритме маршрутизации


[  ] – дистантно-векторном

[  ] – состояния канала


[  ] – не основан ни на каком алгоритме

12. Протокол OSPF основан на алгоритме маршрутизации


[  ] – дистантно-векторном

[  ] – состояния канала


[  ] – не основан ни на каком алгоритме

13. Протокол BGP основан на алгоритме маршрутизации


[  ] – дистантно-векторном

[  ] – состояния канала


[  ] – не основан ни на каком алгоритме

14. Протокол RIP – это протокол


[  ] – внутренней маршрутизации

[  ] – внешней маршрутизации

15. Протокол OSPF – это протокол


[  ] – внутренней маршрутизации

[  ] – внешней маршрутизации

16. Протокол BGP – это протокол


[  ] – внутренней маршрутизации

[  ] – внешней маршрутизации

17. Автономная система – это


[  ] – локальная сеть, не связанная с глобальными сетями


[  ] – сеть или несколько сетей, использующих один и тот же протокол маршрутизации


[  ] – часть Интернет, охватывающая определенное административно-территориальное образование


[  ] – локальная сеть с автономными источниками питания

18. Протокол IP обеспечивает передачу данных между


[  ] – сетевыми станциями (хостами)


[  ] – прикладными процессами внутри сетевых станций

19. TCP обеспечивает передачу данных между


[  ] – сетевыми станциями (хостами)


[  ] – прикладными процессами внутри сетевых станций

20. UDP обеспечивает передачу данных между


[  ] – сетевыми станциями (хостами)


[  ] – прикладными процессами внутри сетевых станций

21. Протокол ICMP предназначен для:


[  ] – передачи данных между сетевыми станциями (хостами)


[  ] – передачи данных между прикладными процессами внутри сетевых станций


[  ] – тестирования передачи данных


[  ] – управления передачей данных


[  ] – оповещения об ошибках передачи данных

22. IP – протокол с гарантированной доставкой данных


[  ] – да


[  ] – нет

23. TCP – протокол с гарантированной доставкой данных


[  ] – да


[  ] – нет

24. UDP – протокол с гарантированной доставкой данных


[  ] – да


[  ] – нет

25. IP – протокол с предварительным установление соединения


[  ] – да


[  ] – нет

26. TCP – протокол с предварительным установление соединения


[  ] – да


[  ] – нет

27. UDP – протокол с предварительным установление соединения


[  ] – да


[  ] – нет

28. Гарантированная доставка данных в TCP осуществляется за счет:


[  ] – помехоустойчивого кодирования


[  ] – повторной передачи недоставленных данных


[  ] – переключения на альтернативные каналы доставки данных

29. Подтверждение получения данных в TCP осуществляется за счет:


[  ] – специальных пакетов-подтверждений, посылаемых получателем


[  ] – информации, передаваемой в обычных пакетах


[  ] – информации, передаваемой по дополнительному каналу

30. Управление перегрузкой канала в TCP осуществляется за счет:


[  ] – измерения скорости передачи


[  ] – контроля сбоев и подбора скорости передачи


[  ] – ответных сообщений получателя

31. Пакет с запросом на установление соединения в TCP отличается:


[  ] – установленным флагом SYN

[  ] – установленным флагом FIN

[  ] – установленным флагом ACK

[  ] – установленным флагом RST
32. Пакет с запросом на разрыв соединения в TCP отличается:


[  ] – установленным флагом SYN

[  ] – установленным флагом FIN

[  ] – установленным флагом ACK

[  ] – установленным флагом RST
33. Номер последовательности (sequence number) в TCP нумерует:


[  ] – отправленные пакеты


[  ] – принятые пакеты


[  ] – отправленные байты


[  ] – принятые байты

34. Номер подтвержения (acknoledge number) в TCP нумерует:


[  ] – отправленные пакеты


[  ] – принятые пакеты


[  ] – отправленные байты


[  ] – принятые байты

35. DNS – это


[  ] – средство для назначения имен компьютерам


[  ] – средство для преобразования IP-адресов в MAC-адреса


[  ] – средство для преобразования символических имен в MAC-адреса


[  ] – средство для преобразования символических имен в IP-адреса


[  ] – средство для преобразования символических имен в IP-адреса и обратно


[  ] – средство для маршрутизации электронной почты


[  ] – средство для маршрутизации другого трафика в стеке TCP/IP
36. Домен (в DNS) – это


[  ] – часть Интернет, принадлежащая некоторой организации


[  ] – поддерево дерева доменных имен, начинающееся с определенной вершины


[  ] – произвольное множество доменных имен


[  ] – множество доменных имен, оканчивающихся на .com

[  ] – одно доменное имя

37. Зона (в DNS) – это


[  ] – часть Интернет, принадлежащая некоторой организации


[  ] – поддерево дерева доменных имен, начинающееся с определенной вершины


[  ] – связная часть дерева доменных имен, размещенная как единое целое на одном из серверов доменных имен


[  ] – произвольное множество доменных имен, размещенное на одном из серверов доменных имен

38. Что больше (по числу имен) – зона .ru или домен .ru:


[  ] – зона


[  ] – домен

39. Каждое имя в DNS может характеризоваться данными, содержащими


[  ] – путь к маршрутизатору


[  ] – ip-адрес компьютера


[  ] – почтовый адрес организации


[  ] – телефон организации


[  ] – факс организации


[  ] – имя компьютера


[  ] – фамилию руководителя организации


[  ] – имя сервера электронной почты


[  ] – имя сервера DNS

[  ] – имя сервера видеоконференций

40. DNS неустойчив к атакам типа:


[  ] – раскрытия иформации о доменных именах


[  ] – подделки иформации о доменных именах

41. Защита информации DNS от атак выполняется при помощи


[  ] – шифрования данных


[  ] – добавления Message Authentication Code

[  ] – добавления электронной цифровой подписи

42. МАС-адрес является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

43. ip-адрес является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

44. Номер порта (TCP, UDP) является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

45. Доменное имя является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

46. URL является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

47. Адрес электронной почты является адресом


[  ] – канального уровня


[  ] – сетевого уровня


[  ] – транспортного уровня


[  ] – прикладного уровня

48. Проверка достижимости хоста выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
49. Определение маршрута к хосту выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
50. Соответствие ip-адреса и MAC-адреса проверяется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
51. Назначение ip-адреса и маски станции выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – nslookup


[  ] – netstat


[  ] – dig


[  ] – host
52. Задание маршрутов выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
53. Просмотр заданных маршрутов выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
54. Просмотр активных портов TCP и UDP выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host
55. Определение ip-адреса по доменному имени выполняется программой


[  ] – arp


[  ] – ifconfig


[  ] – route


[  ] – ping


[  ] – traceroute


[  ] – netstat


[  ] – nslookup


[  ] – dig


[  ] – host

56. Криптографические технологии используются для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – защиты сетей от несанкционированного доступа


[  ] – аутентификации сторон при соединении

57. Межсетевые экраны (firewall) используются для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – разграничения доступа в сети


[  ] – аутентификации сторон при соединении

58. Симметричные алгоритмы шифрования используются для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – разграничения доступа в сети


[  ] – аутентификации сторон при соединении

59. Асимметричные алгоритмы шифрования используются для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – разграничения доступа в сети


[  ] – аутентификации сторон при соединении

60. Криптографические контрольные суммы и хэш-функции используются для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – разграничения доступа в сети


[  ] – аутентификации сторон при соединении

61. Электронная цифровая подпись используется для


[  ] – защиты данных от раскрытия


[  ] – защиты данных от изменения


[  ] – гарантии подлинности отправителя данных


[  ] – обеспечения гарантированной доставки данных


[  ] – разграничения доступа в сети


[  ] – аутентификации сторон при соединении

62. Симметричный алгоритм шифрования использует для шифрования и расшифровывания


[  ] – один и тот же ключ


[  ] – разные ключи

63. Асимметричный алгоритм шифрования использует для шифрования и расшифровывания


[  ] – один и тот же ключ


[  ] – разные ключи

64. В алгоритмах электронной подписи используются


[  ] – алгоритмы симметричной криптографии


[  ] – алгоритмы асимметричной криптографии


[  ] – криптографические контрольные суммы


[  ] – хэш-функции

65. Алгоритм DES позволяет:


[  ] – шифровать данные


[  ] – подписывать данные


[  ] – вырабатывать общий секрет (ключ) для других алгоритмов шифрования

66. Алгоритм Diffie-Hellman позволяет:


[  ] – шифровать данные


[  ] – подписывать данные


[  ] – вырабатывать общий секрет (ключ) для других алгоритмов шифрования

67. Алгоритм RSA позволяет:


[  ] – шифровать данные


[  ] – подписывать данные


[  ] – вырабатывать общий секрет (ключ) для других алгоритмов шифрования

68. Алгоритм DSS и схема Эль-Гамаля позволяют:


[  ] – шифровать данные


[  ] – подписывать данные


[  ] – вырабатывать общий секрет (ключ) для других алгоритмов шифрования

69. Криптографическая контрольная сумма – это


[  ] – просто контрольная сумма


[  ] – контрольная сумма с дополнительным параметром – ключем


[  ] – контрольная сумма, удовлетворяющая требованиям криптографической устойчивости (устойчивости к атакам криптоаналитиков)

70. Фильтр пакетов (род межсетевого экрана) использует для принятия решений:


[  ] – информацию канального уровня


[  ] – информацию сетевого уровня


[  ] – информацию транспортного уровня


[  ] – информацию прикладного уровня


[  ] – логин и пароль пользователя

71. Шлюз приложений (род межсетевого экрана) использует для принятия решений:


[  ] – информацию канального уровня


[  ] – информацию сетевого уровня


[  ] – информацию транспортного уровня


[  ] – информацию прикладного уровня


[  ] – логин и пароль пользователя

72. Сертификат открытого ключа – это


[  ] – формат хранения и пересылки открытого ключа


[  ] – формат распространения открытого ключа, гарантирующий подлинность этого ключа


[  ] – документ о приобретении открытого ключа


[  ] – сообщение о несанкционированном использовании открытого ключа

73. Симметричные алгоритмы шифрования становятся уязвимы при


[  ] – раскрытии ключей


[  ] – подделке ключей

74. Алгоритмы асимметричной криптографии становятся уязвимы при


[  ] – раскрытии открытых ключей


[  ] – подделке открытых ключей


[  ] – раскрытии закрытых ключей


[  ] – подделке закрытых ключей

75. Для шифрования данных при помощи алгоритма RSA используется


[  ] – закрытый ключ отправителя


[  ] – открытый ключ отправителя


[  ] – закрытый ключ получателя


[  ] – открытый ключ получателя

76. Для расшифровывания данных, зашифрованных при помощи алгоритма RSA, исползуется


[  ] – закрытый ключ отправителя


[  ] – открытый ключ отправителя


[  ] – закрытый ключ получателя


[  ] – открытый ключ получателя

77. Для формирования электронной цифровой подписи используется


[  ] – закрытый ключ отправителя


[  ] – открытый ключ отправителя


[  ] – закрытый ключ получателя


[  ] – открытый ключ получателя

78. Для проверки электронной цифровой подписи используется


[  ] – закрытый ключ отправителя


[  ] – открытый ключ отправителя


[  ] – закрытый ключ получателя


[  ] – открытый ключ получателя

