Математические основы безопасности ИТ

Аннотация курса

Обязательный курс для студентов I  курса, обучающихся по магистерской программе «Открытые информационные системы». 

Курс читается в I-ом семестре.

Лекции - 36 часов, практикум – 36 часов.

Зачет по практикуму и экзамен в 1 семестре.

За курс отвечает лаборатория открытых информационных технологий.

Авторы программы: научный сотрудник Лапонина О.Р.

Лектор 2008/09 уч. года: научный сотрудник Лапонина О.Р.
Курс предполагает изучение методологических и алгоритмических основ, стандартов, а также механизмов и сервисов безопасности информационных технологий. Значительное внимание уделяется изучению наиболее важных сервисов и механизмов защиты информации, криптографических алгоритмов и протоколов, проблем информационной безопасности в сети интернет. В частности рассмотрены основные алгоритмы симметричного шифрования: DES, 3DES, IDEA, ГОСТ 28147, Blowfish, Rijndael, а также режимы их использования; рассмотрены алгоритмы шифрования с открытым ключом RSA, Диффи-Хеллмана и DSS, рассмотрены принципы распределения открытых ключей, стандарт Х.509 третьей версии и принципы создания инфраструктуры открытого ключа, рассмотрены наиболее широко используемые протоколы сетевой безопасности прикладного уровня и протокол создания виртуальных частных сетей.
Перечень разделов курса

Введение. Основные понятия и определения, относящиеся к информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности; классификация сетевых атак; цели и задачи обеспечения безопасности: доступность, целостность, конфиденциальность, ответственность, гарантирование; модели сетевой безопасности и безопасности информационной системы.

Алгоритмы симметричного шифрования. Основные понятия алгоритмов симметричного шифрования, ключ шифрования, plaintext, ciphertext; стойкость алгоритма, типы операций, сеть Фейштеля; алгоритмы DES и тройной DES. Алгоритмы симметричного шифрования Blowfish, IDEA, ГОСТ 28147, режимы их выполнения;  способы создания псевдослучайных чисел. Новый стандарт алгоритма симметричного шифрования – AES; критерии выбора алгоритма и сравнительная характеристика пяти финалистов; понятие резерва безопасности. Характеристики алгоритмов,  особенности программной реализации, возможность их реализации в окружениях с ограничениями пространства, возможность вычисления на лету подключей. Алгоритм Rijndael; математические понятия, лежащие в основе алгоритма Rijndael; структура раунда алгоритма Rijndael.

Криптография с открытым ключом. Основные понятия криптографии с открытым ключом, способы ее использования: шифрование, создание и проверка цифровой подписи, обмен ключа. Алгоритмы RSA и Диффи-Хеллмана.

Хэш-функции и аутентификация сообщений. Основные понятия обеспечения целостности сообщений с помощью МАС и хэш-функций;  простые хэш-функции. Сильные хэш-функции MD5, SHA-1, SHA-2 и ГОСТ 3411; обеспечение целостности сообщений и вычисление МАС с помощью алгоритмов симметричного шифрования, хэш-функций и стандарта НМАС.

Цифровая подпись. Требования к цифровым подписям, стандарты цифровой подписи ГОСТ 3410 и DSS. Криптография с использованием эллиптических кривых; математические понятия, связанные с криптографией на эллиптических кривых.

Алгоритмы обмена ключей и протоколы аутентификации. Основные протоколы аутентификации и обмена ключей с использованием третьей доверенной стороны. Аутентификационный сервис Kerberos; требования, которым должен удовлетворять Kerberos, протокол Kerberos, функции AS и TGS, структура билета (ticket) и аутентификатора; понятие области (realm) Kerberos; протокол 5 версии.
Инфраструктура Открытого Ключа (PKI). Понятия инфраструктуры открытого ключа: сертификат открытого ключа, сертификационный центр, конечный участник, регистрационный центр, CRL, политика сертификата, регламент сертификационной практики, проверяющая сторона, репозиторий; архитектура PKI. Профиль сертификата X.509 v3 и профиль CRL v2; сертификационный путь; основные поля сертификата и расширения сертификата; критичные и некритичные расширения; стандартные расширения. Профиль CRL v2 и расширения CRL, области CRL, полный CRL, дельта CRL; Алгоритм проверки действительности сертификационного пути. Протоколы PKI управления сертификатом. On-line протокол определения статуса сертификата; политика сертификата и регламент сертификационной практики. Сервис директории LDAP, сравнение LDAP с реляционными базами данных; информационная модель LDAP, модель именования LDAP, понятие дерева директории, DN, схемы, записи, атрибута записи, класса объекта. Основные свойства протокола LDAP. Abstract Syntax Notation One (ASN.1); простые и структурные типы; идентификатора объекта. 

Распределение часов курса по темам и видам работ

	№

п/п
	Наименование тем и 
разделов
	Всего

(часов)
	Аудиторные занятия (часов)
	Самостоятельная работа (часов)

	
	
	
	Лекции
	Практические занятия
	

	1
	Введение
	2
	2
	
	2

	2
	Алгоритмы симметричного шифрования
	10
	10
	
	10

	3
	Криптография с открытым ключом
	2
	2
	
	2

	4
	Хэш-функции и аутентификация сообщений
	4
	4
	
	4

	5
	Цифровая подпись
	2
	2
	
	2

	6
	Криптография с использованием эллиптических кривых
	2
	2
	
	2

	7
	Алгоритмы обмена ключей и протоколы аутентификации
	2
	2
	
	2

	8
	Инфраструктура Открытого Ключа (PKI)
	48
	12
	36
	12

	
	ИТОГО 
	108
	36
	36
	36


1. Вопросы к экзамену

2. Основные понятия и определения, относящиеся к информационной безопасности: атаки, уязвимости, политика безопасности, механизмы и сервисы безопасности; классификация атак.

3. Алгоритмы симметричного шифрования. Понятие стойкости алгоритма, типы операций, используемых в алгоритмах симметричного шифрования. Сеть Фейштеля. Основные понятия криптоанализа, линейный и дифференциальный криптоанализ.  Алгоритмы DES и тройной DES.

4. Алгоритмы симметричного шифрования Blowfish, IDEA, ГОСТ 28147.

5. Режимы выполнения алгоритмов симметричного шифрования.  Способы создания псевдослучайных чисел.

6. Новый стандарт алгоритма симметричного шифрования – AES.  Критерии выбора алгоритма и сравнительная характеристика пяти финалистов; атаки на алгоритмы с уменьшенным числом раундов и понятие резерва безопасности. Характеристики алгоритмов, являющихся финалистами конкурса AES.

7. Алгоритм Rijndael. Математические понятия, лежащие в основе алгоритма Rijndael. Структура алгоритма Rijndael.

8. Основные понятия, относящиеся к криптографии с открытым ключом, способы использования алгоритмов с открытым ключом: шифрование, создание и проверка цифровой подписи, обмен ключа. 

9. Алгоритм RSA.

10. Алгоритм Диффи-Хеллмана.

11. Основные понятия, относящиеся к обеспечению целостности сообщений с помощью МАС и хэш-функций;  требования к хэш-функциям; простые и сильные  хэш-функции.

12. Сильные хэш-функции MD5, SHA-1, SHA-2 и ГОСТ 3411.  Обеспечение целостности сообщений и вычисление МАС с помощью алгоритмов симметричного шифрования, хэш-функций и стандарта НМАС.

13. Основные требования к цифровым подписям, стандарты цифровой подписи ГОСТ 3410 и DSS.

14. Криптография с использованием эллиптических кривых.  

15. Основные протоколы аутентификации и обмена ключей с использованием третьей доверенной стороны. Сравнение протоколов аутентификации с использованием nonce и временных меток.

16. Аутентификация и обмен ключей в протоколе Kerberos.

17. Инфраструктура открытого ключа. Сертификаты Х.509 v3.

18. Инфраструктура открытого ключа. Профиль CRL v2, протокол OCSP.
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