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Общая часть
1. Понятие алгоритма. Свойства алгоритмов. Способы записи алгоритмов. Блок-схемы. Основные понятия теории алгоритмов: применимость алгоритма, эквивалентность алгоритмов. Понятие об алгоритмической неразрешимости, примеры алгоритмически неразрешимых проблем.

2. Понятие процедуры (на примере языка Паскаль). Способы передачи параметров в процедурах. Функции в языке Паскаль. Использование процедур и функций при разработке больших программ.
3. Логика высказываний. Схемы рассуждений. ФАЛ. Существенные переменные. Операции, формулы. СДНФ и СКНФ, реализуемость ФАЛ. Полнота и замкнутость, важнейшие классы, теорема Поста.

4. Графы, их разновидности. Изоморфизм. Машинное представление. Перебор вершин. Пути и циклы, связность. Эйлеровы и гамильтоновы пути и циклы. Деревья. Остовное дерево графа (каркас). 

5. Понятие операционной системы (ОС). Состав, основные задачи ОС. Ядро ОС, привилегированный и ограниченный режимы работы. Мультизадачность. Виртуальные ресурсы.

6. ОС UNIX. Понятие процесса, системного вызова. Порождение процессов. Взаимодействие процессов: программные каналы, сигналы, разделяемые ресурсы, синхронизация доступа к разделяемым ресурсам.

7. Стек протоколов TCP/IP в сравнении с эталонной моделью OSI. Положение в стеке основных протоколов: IP, TCP, UDP, ICMP. Назначение основных протоколов: IP, TCP, UDP, ICMP. Адресация на сетевом, транспортном и прикладном уровнях (ip-адреса, номера портов, доменные имена, URL). Классовая и бесклассовая адресация. Маска сети.

8. Маршрутизация: Алгоритм продвижения пакетов (forwarding). Таблицы маршрутизации. Виды маршрутизации. Различия статической и динамической маршрутизации. Понятия протокола маршрутизации, автономной системы, внешнего и внутреннего протокола маршрутизации. Основные сведения об алгоритмах «дистантных векторов» и «состояния канала». Основные сведения о протоколах маршрутизации RIP, OSPF, BGP.

9. Основные понятия и определения, относящиеся к информационной безопасности. Алгоритмы симметричного шифрования.

10. Криптография с открытым ключом. Алгоритмы RSA и Диффи-Хеллмана.

11. Требования к криптографическим хэш-функциям. Обеспечение целостности сообщений.
12. Язык SQL. Применение оператора SELECT. Условие WHERE.Поиск по шаблону. Функции агрегирование. Применение фраз GROUP BY и HAVING. Соединение и объединение таблиц. Подзапросы. Коррелируемые запросы. Операторы вставки, удаления и изменения данных. Копирование структуры таблицы и копирование данных таблицы. Создание представлений.

13. Язык Transact-SQL: использование хранимых функций и хранимых процедур, типы хранимых функций. Использование переменных в Transact-SQL. Создание триггеров. Типы триггеров. Доступ из триггеров к изменяемым значениям. Язык PL/SQL: применение пакетов, хранимых функций и хранимых процедур.

14. Имена и Пакеты в Java. Система именования элементов языка, пакеты (packages), являющиеся аналогами библиотек из других языков. Область видимости имени. Соглашения по именованию. Понятие модуля компиляции и его структура. 

Специальная часть

1. Случайные события. Аксиоматическое определение вероятности. Подходы к определению значения вероятности. Основные формулы. Случайные величины, виды и способы задания. Числовые характеристики случайных величин.

2. Неравенство Чебышёва. Понятие о ЗБЧ и ЦПТ. Генеральная совокупность, выборка. Вариационный ряд. Основные типы выборок. Числовые характеристики выборок. Точечные и интервальные оценки. 

3. Принцип включений-исключений. Задача о беспорядках.

4. Система доменных имен (DNS). Основные понятия (доменное имя, домен, ресурсная запись, зона, клиент, сервер). Назначение основных типов ресурсных записей (A, PTR, CNAME, MX, NS, SOA). Рекурсивный и нерекурсивный поиск в DNS. Первичные и вторичные серверы.

5. Установление и разрыв соединения в протоколе TCP.

6. Протокол НТТР. Формат URL. Понятие Cookie. Способы аутентификации в протоколе НТТР.
7. Обеспечение безопасности сетевого периметра. Классификация межсетевых экранов (firewall), демилитаризованных зон (DMZ) и систем обнаружения проникновения (IDS).

8. Язык Transact-SQL: объявление курсора для MS SQL SERVER, просмотр курсора, атрибуты курсора. Применение переменной типа cursor. Язык PL/SQL: работа с курсором в Oracle. Явные и неявные курсоры. Цикл по курсору.

9. Работа с XML данными в MS SQL SERVER и Oracle. Выборка xml данных из таблиц, выборка указываемых значений элементов и атрибутов. Использование функций языка SQL для работы с xml данными. Вставка xml данных в поля таблицы базы данных. Работа с типами LOB объектов в MS SQL SERVER и Oracle.
10. Модель приложения Java ЕЕ. Обработка запроса веб-приложением. Жизненный цикл веб-приложения. Понятие сервлета и JSP страницы.

11. Правила синтаксиса XML. Элементы и атрибуты XML. Правильно форматированные (Well Formed) XML-документы и действительные (Valid) XML-документы. Document Type Definition (DTD). Основные понятия XML Schema. Simple API для XML (SAX) APIs. Модель XML DOM. Типы узлов DOM.

12. Пространства имен XML. Основные понятия XPath. Выражения XPath. Узлы XPath. Предикаты XPath. XSLT преобразование.

13. Инфраструктура открытого ключа. Сертификаты Х.509 v3. Способы отмены сертификатов.
14. Концепция сетевого управления в стандартах SNMP: типовая архитектура,
структура управляющей информации, основные возможности протокола.
15. Объявление классов в Java. Система разграничения доступа в Java. Структура объявления заголовка класса и его тела. Описание сигнатуры метода main, правила передачи параметров различных типов в методы, перегруженные методы. 
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