
СПИСОК КЛЮЧЕВЫХ ТЕМ, ЗНАНИЕ КОТОРЫХ НЕОБХОДИМО ДЛЯ ПОСТУПЛЕНИЯ НА 

МАГИСТЕРСКУЮ ПРОГРАММУ  

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ СИСТЕМ». 

 

1. Сравнения и их свойства. Китайская теорема об остатках. Кольцо вычетов. Функция 

Эйлера и её свойства. 

2. Теоремы Эйлера и Ферма. Критерий обратимости, алгоритм вычисления обратного 

элемента. Криптографическая теорема (Обоснование криптосистемы RSA). 

3. Сравнения второй степени. Символ Лежандра, Символ Якоби и их свойства. 

4. Алгоритмы решения сравнений второй степени по простому модулю. 

5. Поле. Простое поле. Строение конечного поля. Теорема о примитивном элементе. 

Минимальный многочлен и его свойства. Теорема об эквивалентности конечных полей 

одной мощности. 

6. Примитивный многочлен и его свойства. Теорема о разложении многочлена      

    
 –    на неприводимые многочлены. Критерий принадлежности элемента поля 

собственному подполю. 

7. Рекуррентные последовательности над конечным полем, линейные рекуррентные 

последовательности(ЛРП). Характеристический и минимальный многочлен ЛРП и их 

свойства. 

8. Теорема об определении структуры ЛРП по её характеристическому многочлену. 

9. Прямое произведение групп. Теорема о представлении групп в виде прямого 

произведения своих подгрупп. Теорема о примарной абелевой группе. 

10. Теорема о разложении конечной абелевой группы в произведение своих циклических 

подгрупп. 

11. Нормализатор, централизатор , класс сопряженных элементов конечной группы. Теорема 

о числе множеств сопряженных с данным. Теорема о центре примарной группы. Теорема 

Коши. Теоремы Силова. 

12. Группы подстановок. Инвариантное множество, орбита. Теорема об индексе 

стабилизатора группы. Полурегулярные , регулярные группы и их свойства. 

13. Импримитивность, Критерий импримитивности транзитивной группы. Примитивные  

группы подстановок. Кратная транзитивность, критерий кратной транзитивности 

транзитивной группы. 

14. Задача целой факторизации. Простейшие алгоритмы факторизации: методы Ферма, ро-

метод Полларда, (p-1)-метод Полларада. 

15. Задача дискретного логарифмирования в циклической группе. Проблема Диффи-

Хеллмана. Простейшие алгоритмы дискретного логарифмирования: согласования 

индексов, большой шаг – малый шаг, ро-метод Полларда, метод Похлига-Хеллмана. 

16. Определение хэш-функции, криптографические требования к хэш-функциям. Основные 

приложения криптографических хэш-функций, вывод криптографических требований к 

хэш-функциям из требований стойкости этих приложений. 

17. Задача о днях рождения. Однородная и неоднородная схемы размещения шаров по 

ящикам. Оценки вероятности попадания двух и более шаров в один ящик для однородной 

схемы. 

18. Угадывание прообраза. Поиск коллизий, моделируемый однородной и неоднородной 

(атака Ювала) схемами размещения шаров по ящикам. Оценка вероятности успеха этих 

атак. 



19. Определение кода аутентификации (теоретико-информационный подход). Требования к 

кодам аутентификации. Атаки имитации и подмены. Вероятности успешной имитации и 

подмены, их свойства. Оптимальные коды аутентификации. 

20. Дискреционная политика разграничения доступа. Модели безопасности на основе 

матрицы доступа. Способы организации матрицы доступа и управления доступом в 

компьютерных системах. Модель TAKE-GRANT. 

21. Основы политики мандатного доступа. Решетка безопасности. Политика MLS. 
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